吉林医药学院           服务
信息安全保密协议

甲方（服务接受方）：吉林医药学院
乙方（服务提供方）：
甲乙双方经友好协商，根据《中华人民共和国合同法》及相关法律法规的规定，就乙方在为甲方提供           服务的过程中可能获悉的甲方保密信息及为甲方保密事宜，达成如下协议：
    1.本协议所称“保密信息”是指：乙方基于为甲方提供安全服务所获取的甲方域名、业务系统等虚拟资产中所附带的、或甲方安全设备上报的网络安全信息、以及用户数据和业务相关信息等，甲方信息包括但不限于以下内容：技术信息，同甲方业务相关的程序、代码、流程、方法、文档、数据等内容；业务信息，同甲方业务相关的人员、财务、策略、计划、资源消耗数量、通信流量大小等业务信息；安全信息，包括账号、口令、密钥、授权等用于对网络、系统、进程等进行访问的身份与权限数据，还包括对正当履行自身工作职责所需要的重要、适当和必要的信息以及甲乙双方协商的其他信息。
2.未经甲方书面同意，乙方不得以任何形式或任何方式将保密信息和/或其中的任何部分，披露或透露给任何第三方。乙方有义务妥善保管保密信息，不得擅自复制备份，并应避免泄露或遗失。乙方亦不得依据保密信息，就任何问题，向任何与甲方所需安全服务无关的第三方做出任何建议。
    3.甲方同意乙方有权因提供服务的必要，而向其安全服务人员透露或允许其接触保密信息和/或其中的任何部分，同时，乙方承诺该等服务人员在提供服务的过程中将对其所接触的保密信息承担与本协议同等的保密义务，乙方的保密义务包括但不限于以下内容：（1）乙方明确所接收的保密信息及其载体均为甲方所有；乙方承认甲方在本协议规定的保密信息上的利益和/或一切有关的权利，乙方应当考虑甲方的利益并以善良管理人的注意义务对该信息予以妥善保管。（2）乙方遵守相关法律、法规、政策、规章、制度和协议，基于授权的基础上，合理使用甲方信息，不得以任何其他手段获取、授权或协议规定以外的甲方信息。（3）乙方未经授权，不应在工作职责授权范围以外使用、分享甲方信息；未经授权，不得泄露、披露、转让第一条规定的甲方信息内容。（4）若第三方要求披露甲方敏感信息时，乙方不应响应，并应立刻将情况通告甲方。（5）乙方对违反协议或可能导致违反协议、规定、规程、法律的活动、策略或实践，一经发现，应立即通告甲方。
    4. 乙方承认并明确同意：其对本协议的任何违约仅有法律的救济尚且不足，并且因其违约行为而造成的甲方损失是难以用金钱来衡量的。因此，当乙方出现任何违约情形时，甲方有权要求乙方立即返还相关保密信息，且乙方有义务立即采取合理补救措施。同时，乙方还应赔偿；（1）因乙方违约行为，而使甲方遭受的全部经济损失（包括直接损失和间接损失）。（2）甲方因调查乙方的违约行为、采取补救措施而支出的所有合理费用（包括但不限于甲方向乙方及第三方追索、取证、调研而发生的仲裁费、诉讼费、律师费、交通费、劳务费等）。
5.凡因执行本协议所发生的或与本协议有关的一切争议，双方应通过友好协商解决。如果协商不能解决时，可向甲方所在地法院提请诉讼。
6.本协议保密期限为整个安全服务期间以及服务期限截止后两年，甲方有权在服务终止时要求乙方将所获悉的保密信息归还给甲方，不能归还的，应进行销毁处理。。
7.本协议一式三份，自双方盖章之日起生效。本协议有效期内任何时间双方可通过相互同意或向另一方发出书面通知       天后终止协议；但提前终止本协议不应豁免乙方在本协议下就终止生效日前提供给乙方保密信息所应履行的义务。
8.如果所涉及的保密信息依照国家主管机关或相关法律、法规另有规定的，适用其相关规定。
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